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(57) Abstract 

The invention relates to an identification device comprising a unit (6-9; 20; 25, 26) for detecting biometric characteristics and a unit 
(10, 11; 15, 17, 18; 26) for detecting the vital signs of a living person. The detected biometric characteristics are compared with the stored 
person-specific characteristics only when the device has recognized that the person wishing to gain access to an object is in fact alive. A 
release signal is generated if the two sets of characteristics match. 



(57) Zusammenfassung 

Eine Identifikationsvorrichtung weist eine Einheit (6-9; 20; 25, 26) zum Erfasscn von Biometrikmcrkmalen und eine Einheit (10, 
11; 15, 17, 18; 26) zum Erfassen der Vitafitat einer Person auf. Erst wenn erkannl wird, daB die Person, die Zugang zu einem Objekt 
wunscht, auch tatsSchlich lebt, so werden die erfaBten Biometrikmerkmale mit gespeicherten, personenspezifischen Merkmalen verglichen. 
Bei Ubercinstimmung wird cin Freigabesignal erzeugt. 
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1, 

Beschreibung 

Identif ikationsvorrichtuhg 

5 Die Erfindung betrifft eine Identif ikationsvorrichtung, ins - 
besondere fur die Zugangskontrolle zu einem Kraf tf ahrzeug, 
bei der eine biometrische Identif ikation einer Person statt- 
findet. 

10 Bekannte Identif ikationsvorrichtungen (DE 40 16 832 Al oder 
DE 42 22 387 C2) weisen ein Fuhlereleraent auf, auf das ein 
Finger eines Benutzers gelegt wird. Durch eine Erkennungsein- 
heit wird der Fingerabdruck des Benutzers erfaSt und mit ei- 
nem gespeicherten personlichkeitsspezifischen Fingerabdruck 

15 verglichen. Bei erkannter Ubereinstimmung wird ein Objekt 
ver- oder entriegelt. 

Solche Identif ikationsvorrichtungen konnen dadurch uberlistet 
werden, dafi ein eingescannter Fingerabdruck, ein Wachsf inger 
20 mit einem inharenten Fingerabdruck oder im schlimms ten Fall 
ein abgehackter Finger auf das Fuhlerelement auf gelegt wird. 

Eine andere Identif ikationsvorrichtung (DE 195 11 386 CI) 
weist eine Spracherkennungseinheit auf. Wenn der Benutzer ein 

25 Pafiwort spricht, so wird dieses mit gespeicherten Sprachmu- 
stern verglichen und bei Ubereinstimmung ein Ver- oder Ent- 
riegelungssignal erzeugt. Auch diese Identif ikationsvorrich- 
tung kann dadurch uberlistet werden, dafi die Stimme des Be- 
nutzers auf Tonband aufgenommen und fur den Zugang zu einem 

30 Kraftfahrzeug wiedergegeben wird. Die Identif ikationsvorrich- 
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tung erkennt dabei nicht, ob der berechtigt Benutzer auch 
tatsachlich anwesend ist. 

Der Erfindung liegt das Problem zugrunde, eine Identif ikati- 
5 onsvorrichtung zu schaffen, die nur sehr schwer zu uberlisten 
ist . 

Dieses Problem wird erf indungsgemaS durch die Merkmale von 
Patentanspruch 1 gelost. Dabei werden sowohl Biometrikmerkma- 
10 le als auch Vitalitatsmerkmale eines Benutzers erfafit und 
. ausgewertet. Nur wenn die Vitalitat des Benutzers erkannt ist 
und der, Benutzer anhand seiner Biometrikmerkmale als berech- 
tigt erkannt ist, wird ein Freigabesignal erzeugt . 

15 Der Vorteil dieser Identif ikationsvorrichtung ist es, daS der 
Benutzer keinen Schlussel oder keinen Identitatsausweis mit 
sich tragen mufi. Da sich jeder Mensch durch seine Biometrik- 
merkmale unterscheidet, wird somit eine Identif ikationsvor- 
richtung mit hoher "Codevielf alt " erhalten. 
20 . 4 

Vorteilhafte Ausgestaltungen der Erf indung sind in den Un- 
teranspruchen beschrieben.. Dabei ist es besonders vorteil - 
haft, zunachst die Vitalitatsprufung durchzuf uhren . Falls die 
Vitalitat einer Person nicht erkannt wird, so £ indet erst gar 
25 kein Vergleich der erf aSten Biometrikmerkmale mit gespeicher- 
ten Sollwerten statt. 

Vorteilhafterweise wird ein Finger abdruck eines Benutzers als 
Biometrikmerkmal verwendet. Ebenso konnen gesprochene Laute 
30 als Biometrikmerkmale dienen. Bei korrekter Erkennung ist so- 



WO 98/35118 



PCT/EP98/00455 



3 

mit eine eindeutige Zuordnung zu einer Person moglich. Falls 
die Identitat anhand des Fingerabdrucks oder der Sprache er- 
kannt wird, und dariiber hinaus auch die Vitalitat der Person 
festgestellt wird, so kann ein Sicherheitsaggregat , wie bei- 
5 spielsweise eine Wegf ahrsperre oder eine Turverriegelung bei 
einem Kraf tf ahrzeug gesteuert werden. 

Aiisfuhrungsbeispiele der Erfindung werden im folgenden anhand 
der schematischen Zeichnungen naher erlautert. Es zeigen: 

10 , 

Figur 1 ein Blockschaltbild einer erfindungsgemafien Identifi- 

kat ionsvorr ichtung mit Fingerabdruckerkennung , 
Figur 2 einen Schnitt durch die Identif ikat ionsvorr ichtung, 
Figur 3 ein Blockschaltbild einer Identif ikat ionsvorr ichtung 
15 mit Spracherkennung, 

Figur 4 ein Blockschaltbild einer Identif ikat iohsvorrichtung 

mit Bildverarbeitung und 
Figur 5 eine Ansicht eines Kraf tf ahrzeugs, bei dem eine er- 
f indungsgemafie Identif ikat ionsvorr ichtung verwendet 
20 wird. ' 

Eine erf indungsgemSSe Identif ikationsvorrichtung weist eine 
Biometrikerkennungseinheit und eine Vitalitatserkennungsein- 
heit auf, die dazu benutzt werden/ um die Identitat einer 
25 Person f estzustellen, die Zugang zu einem versperrten Objekt 
wunscht. Mit der Biometrikerkennungseinheit werden biometri- 
sche Merkmale der Person, wie beispielsweise Fingerabdruck, 
Sprache, Gesichtsziige usw., erf aSt . Mit der Vitalitatserken- 
nungseinheit wird die Vitalitat der Person - erkannt , d.h. es 
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15 



20 



4 

wird erkannt , ob die Biometrikmerkmale von einer lebenden 
Person statnmen. 

Die Biometrikmerkmale werden in einer Steuereinheit l . (Figur 
1) mit in einem Speicher 2 gespeicherten, personenspezif i- 
schen Sollwerten verglichen. Bei Ubereinstimmung mit den 
Sollwerten erzeugt die Steuereinheit 1 ein Freigabesignal, 
durch das eiri Sicherheitsaggregat 3 von einem verriegelten in 
einen unverriegel ten Zustand oder umgekehrt gesteuert wird. 

Als Sicherheitsaggregat 3 konnen beispielsweise Tiirschlosser 
des Objekts, zu dem Zugang begehrt wird, dienen. Durch das 
Freigabesignal werden dann die Tiirschlosser ver- oder entrie- 
gelt . 

Um sicherzustellen, daiS die erfaSten Biometrikmerkmale von 
einer lebenden Person stammen, ist zusatzlich vorgesehen, daS 
die Vitalitat der Person erkannt wird. 



Bei dem Ausfuhrungsbeispiel nach Figur 1 wird der Fingerab- 
druck als Biometrikmerkmal erfafit. Hierzu muS ein Finger 4 
auf eine Auf lagef lache 5 eines Fuhlerelements 6 aufgelegt 
werden. Eine Fingerabdruckerkennungseinheit 7 weist einen 
Sender 8 an, MeSsignale. zu dem Fuhlerelement 6 (Finger 4) zu 
25 senden. Die von dem Fuhlerelement 6 zuruckkommenden Signale 
(Reflexionen, Streusignal usw.) werden von einem Empf anger 9. 
empfangen und an die Fingerabdruckerkennungseinheit 7 weiter- 
geleitet. Die Steuereinheit 1 wertet die empf angenen Signale 



aus. 
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Urn die Vitalitat des Benutzers zu erkennen, wird eine Pulser- 
kennungseinheit 10 verwendet. Uber die Pulserkennungseinheit 
10 wird ein mikromechanischer , optischer oder elektrischer 
Pulsfuhler 11 (Figur 2) angewiesen, den Puis des aufliegenden 
5 Fingers 4 zu erfassen. Falls ein Puis im Finger 4 erkannt 
wird, so wird davon aiisgegangen, daS es sich um einen leben- 
den Finger 4 handelt. 

Dies wird der Steuereinheit 1 mitgeteilt, die anschlieSend 
10 den erfaSten Fingerabdruck mit einem in dem Speicher 2 ge- 
speicherten Fingerabdruck yergleicht. Bei Ubereinstimmung 
wird dann das Freigabesignal erzeugt, das das Sicherheitsag- 
gregat 3 steuert. 

15 Uber den Sender 8 und den Empf anger 9 konnen optische, aku- 
stische oder elektromagnetische Signale ausgesendet werden. 
Bei akustischen Signalen wird vorzugsweise Ultraschall ver- 
wendet, wodurch nicht nur der SuSere Fingerabdruck, sondern 
auch der sogenaniite innere Fingerabdruck (Epidermis im Inne- 

20 ren des Fingers 4) erf afit werden kann. Mit optischen Signalen 
(vorzugsweise Inf rarotsignalen) wird der auSere Fingerabdruck 
erfaSt. 

Der Fingerabdruck eines Benutzers kann mit bildgebenden oder 
25 auch mit nichtbildgebenden Auswerteverfahren erfafit werden. 
So ist es beispielsweise auch moglich den Fingerabdruck uber 
kapazitive, taktile oder resistive Verfahren zu erhalten. 

Fur die Erf indung ist es unwesentlich, auf welche Art und 
30 Weise die Biometrikmerkmale erfafit werden. Das Erfassen von 
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Biometrikmerkmalen ist hinreichend bekannt und wirdbei den 
bekannten Identif ikationsvorrichtungen (DE 40 16 832 Al, DE 
42 22 387 C2 oder DE 195 11 386 CI) genauer beschrieben, wor- 
auf hier verwiesen wird. 

5 

Wesentlich hingegen ist, dafi neben den Biometrikmerkmalen 
auch noch die Vitalitatsmerkmale erfaSt werden. Nur beide zu- 
sammen geben geniigend Sicherheit, damit die Identif ikations- 
vorrichtung nicht uberlistet wird. 

10 

Die Vitalitatsmerkmale werden durch die Pulserkennungseinheit 

10 erfaSt. Hierzu ist der Pulsfuhler 11 an der Auf lagef lache 
5 oder innerhalb des Fiihlerelements 6 angeordnet . Wenn ein 
Finger 4 auf dem Fuhlerelement 6 aufliegt, so erfaSt der 

15 Pulsfuhler 11 den Puis des durch den Finger 4 stromenden Blu- 
tes. Der Puis wird besonders gut erf aSt, wenn der Pulsfuhler 

11 unterhalb einer Erhebung 12 angeordnet ist. Diese Erhebung 

12 wird durch den Finger 4 eingedruckt, wodurch ein guter 
Kontakt des Fingers 4 zu dem Pulsfuhler 11 entsteht. 

20 

Das Fuhlerelement 6 weist nur eine sehr kleine Auf lagef l&che 
5 auf, deren Abmessungen an die Fingerkuppe in etwa angepafit 
ist. Daher kann nur ein einziger Finger 4 auf das Fuhlerele- 
ment 6 aufgelegt werden. Inf olgedessen kann bei Erfassung des 
25 Fingerabdrucks keine auSere Manipulation vorgenommen werden, 
um den Pulsschlag vorzutauschen. Vorzugsweise ist der Puls- 
fuhler 11 etwa mittig in der Auf lagef lache 5 angeordnet, da- 
mit die Gefahr einer Manipulation weiter reduziert wird. 
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Die Biometrikmerkmale werden bei dem Ausfuhrungabeispiel nach 
den Figuren 1 und 2 durch die Biometrikerkennungseinheit er- 
faSt, die die Fingerabdruckerkennungseinheit 7, den Sender 8, 
den Empf anger 9 und das Fuhlerelement 6 umfafit. Die Vitali- 
5 tatsmerkmale werden durch die Vitalitatserkennungseinheit mit 
der Pulserkennungseinheit 10 und dem Pulsftihler 11 erfaSt. 

Anhand der Figur 3 wird ein weiteres Ausfuhrungsbeispiel be- 
schrieben, bei dem die Biometrikmerkmale und die Vitalitats- 
10 merkmale durch Spracherkennung erfaSt werden. In der Figur 3 
tragen Elemente gleicher Konstruktion oder Funktion dieselben 
Bezugszeichen wie in den Figuren 1 und 2. 

Falls ein Benutzer 13 eine Ausloseeinheit 14 betatigt, so 
15 wird die Steuereinheit 1 aktiviert,. die daraufhin einen 

Sprachgenerator 15 anweist, ein zu nachzusprechendes Wort zu 
' bilden. Dieses Wort kann entweder uber einen Lautsprecher 17 

akustisch ausgegeben oder uber eine Anzeigeeinheit 18 optisch 

angezeigt werden. Der Benutzer 13 mufi nun dieses Wort nach- 
20 sprechen . 

Das von dem Benutzer 13 nachgesprochene Wort wird uber ein 
Mikrophon 19 an eine Spracherkennungseinheit 20 geleitet , Die 
Spracherkennungseinheit. 20 analysiert das gesprochene Wort 

25 entsprechend dem fur den Benutzer 13 charakteristischen 

Sprachmuster. Dabei wird das Wort nach Klangfarbe, Tonhohe, 
Sprechrhythmus usw. und nach dem Wortsinn oder dem Bedeu- 
tungsinhalt des gesprochenen Wortes analysiert. Als Worte 
konnen gebrauchliche Worte, Phantasieworte oder auch ganze 

30 Satze dienen. 
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Das gesprochene Wort wird einerseits fur die biometrische 
Identifizierung mit gespeicherten Sollwerten verglichen. An- 
dererseits wird das gesprochene Wort fur die Vitalitatserken- 
nung mit dent von dem Sprachgenerator 15 zuvor erzeugten Wort 
verglichen. Falls das nachgesprochene Wort mit dem Wort des 
Sprachgenerators 15 ubereinstimmt (in Bezug auf den Worts inn) 
und sich der Sprecher (Benutzer 13) als berechtigt erweist 
(Ubereinstimmung des gesprochenen Wortes mit den Sollwerten) , 
so wird das Preigabesignal durch die Steuereinheit 1 erzeugt . 
Mit diesem wird das Sicherheitsaggregat 3 gesteuert. 

Bei dem Vergleich mit den Sollwerten genugt es, wenn die ge- 
sprochenen Worten nach der Sprachanalyse oder -synthese nur 
innerhalb einer Toleranzbreite mit den Sollwerten uberein- 
stimmt. Somit werden Abweichungen in der Sprache, die bei- 
spielsweise durch eine Erkaltung des Behutzers 13 bedingt 
sind, toleriert .. 

Spracherkennungseinheiten mit Sprachanalyse und Sprachsynthe - 
se sind hinreichend bekannt . Durch sie werden sowohl der Sinn 
der gesprochenen Worte als auch ihre Phonetik erfafit. Die 
Funktionsweise von solchen Spracherkennungseinheiten braucht 
daher hier nicht naher erlautert zu werden. 

Die Ausloseeinheit 14 kann beispielsweise ein Schalter sein, 
der in der Nahe des Zugangs zu dem Objekt angeordnet ist. 
Wird die Identifikationsvorrichtung als Zugangskontrolle zu 
einem Kraft fahrzeug verwendet, so kann der Schalter in der 
Nahe eines Turgriffs 22 (vorzugsweise dem fahrerseitigen Tur- 
griff 22) angeordnet sein (vgl. auch Figur 5). Der Schalter 
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kann auch direkt mit dem Turgriff 22 gekoppelt sein, so daS 
der Schalter bei BetStigen des Turgriff s 22 einen Identif ika- 
tionsvorgang auslost. 

Der Sprachgenerator 15 erzeugt die nachzusprechenden Worte 
nach einem Zuf allsprinzip. Es werden bei jedem Auslosevorgang 
zufallige, neue Worte generiert, die bei fruheren Identifika- 
tionsvorgangen noch nicht verwendet wurden. Es entsteht somit 
ein sogenannter Wechselcode oder Rollingcode, bei dem die 
empfangenen Codesignale gesprochene Worte sind. 

Infolgedessen wird weitgehend ausgeschlossen, daS die Stimme 
eines berechtigen Benutzers 13 auf Tonband aufgenommen wird 
und zur Identif ikation unzulassigerweise wiedergegeben wird. 
Denn die Spracherkennungseinheit 20 konnte ein per Tonband 
wiedergegebenes Wort nur ganz schwer von einem tatsachlich 
gesprochenen Wort unterscheiden. Daher ist beim nachsten 
Identif ikationsvorgang ein anderes Wort nachzusprechen . 

Durch die Spracherkennungseinheit 20 werden die Biometrik- 
merkmale (Sprache/Stimme einer Person) erf afit . Durch den 
Sprachgenerator 15 und die Ausgabe eines Wortes uber den 
Lautsprecher 17 oder die Anzeigeeinheit 18 wird die Vitali- 
tatserkennungseinheit realisiert, die dann erkennt, ob der 
Benutzer 13. tatsachlich anwesend ist und die. Worte auch gewiS 
spricht . 

Alle Einheiten werden von' einer gemeinsamen Spannungsquelle 
23 mit Energie versorgt. Die Spannungsquelle 23 kann in einem 
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Sicherheitsgehause untergebracht sein, das gegen aufiere Mani- 
pulation nur sehr schwer zuganglich ist. 

Anhand der Figur 4 wird ein wei teres Ausfuhrungsbeispiel be- 
schrieben, bei.dem. die Biometrikmerkmale und die Vitalitats- 
merkmale durch Bildverarbeitung erfaSt werden. In der Figur 4 
tragen Elemente gleicher Konstruktion oder Funktion dieselben 
Bezugszeichen wie in den Figuren 1 und 2..'. 

Zum Erkennen; von biometrischen Merkmalen konnen vorzugsweise 
die .Gesichtsziige eines Benutzers 13 verwendet werden. Hierzu 
ist eine Videokamera 25 vorgesehen, die das Gesicht des Be- 
nutzers 13 aufnimmt. Eine Bildverarbeitungseinheit 26 wertet 
die empf angenen Videobilder aus und leitet sie an die Steuer- 
einheit 1 weiter. In der Steuereinheit 1 werden die Videobil- 
der mi t in dem Speicher 2 gespeicherten Videobildern vergli- 
chen. Bei zumindest weitgehender Ubereinstimmung wird das 
Freigabesignal erzeugt. 

Zum Erkennen der Biometrikmerkmale wiirde es gemigen, nur ein 
einziges Videobild (stehendes Bild) auszuwerten. Allerdings 
kann damit nicht die Vitality der gefilmten Person festge- 
stellt werden. Daher ist es vorgesehen, \da£ der Benutzer 13 
eine vorab vereinbarte Muskelbewegung vornehmen mufc, die auch 
von der Videokamera 25 durch eine Abfolge von mehreren Video- 
bilder erf aSt wird (bewegtes Bild) . 

Beispielsweise kann das Augenlid mehrmals auf,,und ab bewegt 
werden. Ebenso kann der Mund auf und zu gemacht werden. Dies 
wird durch die Videokamera 25 erfafit und durch die Bildverar- 
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beitungseinheit 26 ausgewertet. Somit wird sichergestellt, 
daS nicht ein Foto des Benutzers 13 vor die Videokamera 25 
gehalten wird, um die Identif ikationsvorrichtung unerlaubter- 
weise zu uberlisten. 

5 

Die erfindungsgemaSe Identif ikationsvorrichtung kann iiberall 
dort eingesetzt werden, wo es um Zugangskontrolie zu einem 
Objekt, das heifit um berechtigten Zugang zu einem verschlos- 
senen Bereich geht. So kann die Identif ikationsvorrichtung. 
10 beispielsweise bei Hotels eingesetzt werden, um einem Hotel - 
gast den Zugang zu seinem Zimmer zu gewahren. 

Vorzugsweise wird die Identif ikationsvorrichtung bei einem 
Kraftfahrzeug 27 .als Zugangskontrolie verwendet. Hierzu be- 

15 findet sich die Ausloseeinheit 14 auf oder in der Nahe des 
Tiirgriffs 22. Sobald die Ausloseeinheit 14 betatigt wird, 
werden die Biometrikerkennungseinheit und die Vitalitatser- 
kennungseinheit aktiviert. Wenn der Benutzer 13 als zweifels- 
frei berechtigt erkannt wird (wird als Authentif ikation) , so 

20 wird das Turschlofi entriegelt. 

Der Benutzer 13 kann sich nun in sein Kraftfahrzeug 27 setzen 
und den gleichen Vorgang nochmals zum Start en/ Inbetriebnahme 
des Kraftfahrzeugs 27 verwenden. Hierzu kann einen Zundschal- 
25 ter beispielsweise mit Hilfe des Zundschlussels betatigen, um 
den Identifikationsvorgang nochmals durchzuf uhren . Nach er- 
folgreicher Authentif ikation wird eine elektronische Wegfahr- 
sperre gelost und der Motor gestartet, so daS der Benutzer 13 
mit seinem Fahrzeug wegfahren kann. 

30 
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In dem Speicher 2, der rait der Steuereinheit 1 verbunden ist, 
konnen nicht nur die charakteristischen Merkmale einer Per- 
son, sbndern aller berechtigten Personen gespeichert sein, 
denen Zutritt zu einem Objekt gewahrt werden soil. Typischer- 
weise werden bei einem Kraf tf ahrzeug 27 ein bis funf Personen 
als berechtigt zugelassen. Deren Biometrikmerkmale werden: 
vorab wahrend einer Initialisierungsphase durch die Identifi- 
kationsvorrichtung "gelernf • . Hierzu werden die Biotnetrik- 
merkmale jeder Person erfafit und jeweils fur sich in den 
Speicher 2 abgespeichert. Die Initialisierung darf jedoch nur 
bei Nachweis einer Berechtigung durchgefuhrt werden, z.B. in- 
dent der Benutzer 13 sich anhand des Fahrzeugbrief es ausweist. 
Ansonsten ist der Speicher 2 gegen externes Auslesen und 
Uberschreiben geschiitzt. 

Wahrend einem Identifikationsvorgang vergleicht die Steuer- 
einheit 1 die erfaSten Biometrikmerkmale mit alien gespei- 
cherten Sollwerten und kann somit zuverlassig entscheiden, ob 
eine berechtigte Person Zugang zu dem Objekt begehrt . 

Die Vitalitatserkennungseinheit kann unabhangig von der Per- 
son sein. Denn zum Erkennen der Vitalitat ist es beispiels- 
weise nur notig, den Puis des Fingers 4, eine Muskelbewegung 
des Gesichts oder nachzusprechende Worte zu erkennen. Erst 
dann k6nnen die Biometrikmerkmale der Person erf afit und. mit 
den gespeicherten Sollwerten verglichen werden. 

Als Vitalitatsmerkmale konnen nicht nur Pulsschlag und Mus- 
kelbewegung dienen, sondern auch beispielsweise auf dem elek- 
trokardiographischen Prinzip basierende Methode verwendet 
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werden. Hierzu werten Elektroden, die z.B. in. dem Puhlerele- 
ment 6 angeordnet sind, die im Herzmuskel entstehenden elek- 
trischen Spannungen aus, die ja bekanntlich - zwar mit stark 
verminderter Amplitude - bis zur Korperoberf lache wirken . 

Als weiteres Indiz fur die Vitalitat kann auch ein Impedanz- 
spektrum (im wesentlichen der Widerstand und die Kapazitat) 
des Fingergewebes ermittelt werden. Dieses Impedanzspektrum 
hat fur lebendes Gewebe eine charakteristische Auspragung. 
Das Impedanzspektrum kann durch eine Elektrodenanordnung er- 
faSt werden, die in gleicher Weise wie der Pulsfiihler 1.1 in 
dem Fuhlerelement angeordnet sein kann. 

Hierbei wird der komplexe Widerstand (Impedanz) des auflie- 
genden Fingers 4 im Frequenzbereich von 1 Hz bis 1 GHz ermit- 
telt. Hierzu kann der gesamte Frequenzbereich durchfahren 
oder nur bei einzelnen charakteristischen Frequenzwerten in- 
nerhalb dieses Frequenzbereichs gemessen werden. Es k6nnen 
dabei auch sogenannte Fast-Fourier-Methoden Anwendung finden, 
bei denen die Antwortfunktion einer Stuf enanregung ausgewer- 
tet werden. 

Zum Erkennen der Vitalitat eines Benutzers 13 k6nnen auch 
pulsoximetrische Verfahren verwendet werden, bei denen der 
Sauerstoffgehalt im Blut opt isch gemessen. wird. Fur die Er- 
findung ist es jedoch unwesentlich, mit welchen Verfahren die 
Vitalitat einer Person erkannt wird. Wesentlich ist, da6 die 
Vital itatsmerkmale zusammen mit den Biometrikmerkmalen erfafit 
werden, beyor der Zugang zu dem Objekt ermoglicht wird. Dies 
kann gleichzeitig oder auch etwas zeitlich versetzt stattfin- 
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den. Nur wenn beide Vorgange erfolgreich stattgefunden haben, 
wird das Freigabesignal erzeugt .. 

i 

Die Steuereinheit 1 kahn durch einen Mikroprozessor oder 
5 durch funktionell gleichwertige Bauelemente realisiert sein. 
Der Speicher 2 kann als RAM. oder EEPROM ausgebildet sein. 

Die Spracherkennungseinheit 20, die Videokamera 25 zusammen 
mit der Bildverarbeitungseinheit 26 sowie das Fiihlerelement 6 

10 sind vorteilhafterweise in miniaturisierter Form ausgestal- 
tet," damit sie am Einsatzort (z.B. Kraf tf ahrzeug 27) gut ein- 
gebaut werden konnen. Der Benutzer 13 wird durch geschultes 
Personal oder eine Betriebsanleitung angewiesen, wie er vor- 
zugehen hat, um einen Identif ikationsvorgang auszulosen und 

15 auch vollstandig durchzufuhren. 

Bei Verwendung in einem Kraf tf ahrzeug 27 wird die Identif ika- 
t ionsvorr ichtung yon der Fahrzeugbatterie 23 ' oder von einer 
eigenen Hilf sspannungsquelle mit Energie versorgt. Erst durch 
20 das Auslosemittel wird die Energiezufuhr fur die Identif ika- 
t ionsvorr ichtung eingeschaltet 4 Nach jedem Identif ikations- 
vorgang wird die Stromzufuhr wieder unterbrochen, damit die 
Fahrzeugbatterie 23 ' nicht zu stark entladen wird. 

25 Bei Verwendung in einem Kraf tf ahrzeug 27 ist es vorteilhaft, 
wenn die Ausloseeinheit 14 als Schalter in der Auf lagef lache 
5 des Fuhlerelements 6 angeordnet ist. Somit wird die. Ener- 
giezufuhr eingeschaltet, sobald ein Benutzer 13 einen Finger 
.4 auf das Fuhlerelement 6 legt. 
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Unter dem Begriff "Wegf ahrsperre" sind alle Vorrichtungen im 
Kraf tf ahrzeug zu verstehen, die eine Inbetriebnahme des 
Kraft f ahrzeug verhindern konnen. Diese Vorrichtungen werden 
nur dann freigegeben, wenn zuvor eine Authentif ikation er- 
5 folgreich stattgef unden hat. In eine Wegf ahrsperre kann bei- 
spielsweise ein Motorsteuergerat , eine Absperrventil fur die 
Kraf tstof f zufuhr, ein Schalter zum Zuschalten der Batterie, 
ein Getriebesteuergerat, ein Schalter zum Einschalten des 
Zundkreises, ein Bremssteuergerat, dieLenkung, usw. einbezo- 
10 gen werden. 
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PatentansprCiche 



1. Identif ikationsvorrichtung mit 

- einer Biometrikerkennungseinheit (6 - 9; 20; 25, 26) zum 
5 Erfassen von Biometrikmerkmalen einer Person (13) und mit 

- einer Vitalitatserkennungseinheit (10, 11; 15, 17, xq. 2 6) 
zum Erfassen von Vitalitatsmerkmalen der Person 

- wobei die Biometrikmerkmale mit in einem Speicher (2) ge- 
speicherten Sollwerten zum Identif izieren der Person ver- 

10 glichen werden. 

2. Identif ikationsvorrichtung nach Anspruch 1, dadurch ge- 
kennzeichnet, daS sie eine Steuereinheit (1) aufweist, in der 
die erf aSten Biometrikmerkmale mit den gespeicherten Sollwer- 

15 ten verglichen werden, sobald die Vitalitat einer. Person 
durch die Vitalitatserkennungseinheit (10, 11; 15, 17, is,- 
r 26) erka nnt ist und durch die bei positivem Vergleich ein 
Freigabesignal erzeugt wird. 



20 



3. Identif ikationsvorrichtung nach Anspruch 1 oder 2, dadurch 
gekennzeichnet, daE die Biometrikerkennungseinheit einen Fin- 
gerabdruckserkennungseinheit (7) aufweist, durch die ein Pin- 
gerabdruck einer Person erkannt wird. 

25 4. Identif ikationsvorrichtung nach einem der vorhergehenden 
Anspruche , dadurch gekennzeichnet , daS die Biometrikerken- 
nungseinheit eine Spracherkennungseinheit (20) zum Erkennen 
von gesprochenen Worten ist. 

30 5, Identif ikationsvorrichtung nach Anspruch 4, dadurch ge- 
kennzeichnet, daS die Vitalitatserkennungseinheit einen 
Sprachgenerator (15) aufweist, der Zufallsworte erzeugt und 
optisch oder akustisch anzeigt, damit sie von einer Person 
nachgesprochen und durch die Biometrikerkennungseinheit er- 

35 fafit werden kdnnen . 
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Identifikationsvorrichtung nach Anspruch 1, dadurch ge- 
kennzeichnet, daS die Biometrikerkennungseinheit eine Bild- 
verarbeitungseinheit (25) aufweist, die Videobilder vom Ge- 
sicht einer Person aufnimmt und auswertet . 

7. Identifikationsvorrichtung nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet, dag die Vitalitatserken- 
nungseinheit eine Pulserkennungseinheit (10, 11). aufweist, 
durch die der Pulsschlag einer Person erfaSt wird. ■ 

8. Identifikationsvorrichtung nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet , da6 die Vitalitatserken- 
nungseinheit eine elektrokardiographische Einheit (11) auf- 
weist, durch die Herzspannungen einer Person erf afit werden. 

9. Identifikationsvorrichtung nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet, dafc die Vital itatserken- 
nungseinheit eine Elektrodenanordnung (n) aufweist, durch 
die Impedanzfrequenzspektren des aufliegenden Fingergewebes 
erfafit werden. 

10. Identifikationsvorrichtung nach einem der vorhergehenden 
Anspruche, dadurch gekennzeichnet , dafi die Biometrikerken- 
nungseinheit (6 - 9; 20; 25, 26) und die Vitalitatserken- ■ 
nungseinheit (10, U, 15, 17, 18; 26) an der Aufienseite eines 
Kraftfahrzeugs (27) in der Nahe eines Tiirgriffs (22) angeord- 
net sind und daS die Steuereinheit (1) mit Turschlossem 
und/oder einer elektronischen Wegfahrsperre verbunden ist . 
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